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La utilización de los medios electrónicos informáticos y telemáticos en el procedimiento administrativo tiene base jurídica general desde 1992, siempre que se garanticen la autenticidad, la integridad y la conservación de los documentos electrónicos. Mientras que en el mundo en papel medio, mensaje y firma se muestran indisolublemente unidos, en el mundo electrónico el medio (plataforma informática en su acepción más amplia), mensaje (dato o documento electrónico propiamente dicho) y firma se encuentran  disociados, con características, circunstancias  y evolución no forzosamente coincidentes en el tiempo y tecnológicamente independientes entre si. Es por tanto necesario garantizar el documento electrónico su correcta invocación (esto es, asegurar su disponibilidad y  preservar su integridad y autenticidad) cuando sea necesario, incluso en fechas muy posteriores a la de su creación.

Los métodos, técnicas y protocolos criptográficos contribuyen decididamente a conseguir estas garantías. A título de ejemplo, la firma digital se utiliza con pleno valor y efectos desde 1997 en trámites administrativos del ámbito tributario, en el Servicio de Notificaciones Telemáticas Seguras o el voto electrónico (no vinculante, de momento). Por otra parte no deja de ser reflejo del papel esencial de la criptografía para el desarrollo del comercio electrónico, de la sociedad de la información y en definitiva para la construcción de un entorno de confianza en la que éstos se desenvuelvan.

Dicho protagonismo lo pone de manifiesto la Recomendación de la OCDE de 1997 de Directrices para la política criptográfica
. El amplio consenso que cosechó contribuyó al desbloqueo  de ciertas condiciones y restricciones nacionales sobre el uso de la criptografía (debidas a su carácter de bien de doble uso), fomentó la implementación de la interoperabilidad técnica y la colaboración internacional.  Posteriormente,  se cuenta implícitamente con la criptografía en la regulación y  validez legal de la firma electrónica
. La utilización de la criptografía para proteger la  confidencialidad sigue camino distinto, en ocasiones apoyándose en la influyente regulación de la protección de los datos de carácter personal. 

La creación y ordenación de un entorno de confianza para la utilización de las TIC ha de ocuparse, en general, de aspectos políticos, legales, organizativos, técnicos, de inclusión social y formativos, entre otros. Ejemplo en el que se manifiestan estos aspectos es el DNI electrónico, cuyo despliegue se ha anunciado para principios del año próximo.

Con todo, no parece posible avanzar en la utilización de las TI, y con ello desarrollar la sociedad de la información sin la creación de una cultura de la seguridad . De acuerdo con la OCDE, tal cultura ha de tener en cuenta aspectos muy diferentes, que se resumen en nueve principios
; los cuatro primeros de carácter social: Concienciación,  Responsabilidad,   Respuesta,  Ética y Democracia., el sexto se refiere a la Evaluación del riesgo; el séptimo al  Diseño y realización de la seguridad, le sigue la Gestión de la Seguridad y finaliza con el principio de Reevaluación. 

El diseño y realización de la seguridad tiene aplicación evidente a la criptografía
, aunque ciertamente se refieren a toda clase de TIC.  Esto es, la cuestión esencial es la necesidad de asegurar que todos los componentes, aisladamente y en conjunto hagan lo que tengan que hacer y solo eso
. Dicho aseguramiento puede conseguirse mediante la certificación de la seguridad de la tecnología, tras la consiguiente evaluación
. A las que nos referimos a las que emite en España  el CNI/CCN la entidad encargada del Esquema Nacional de Evaluación y Certificación de la seguridad de la TI, que es de esperar sean reconocidos internacionalmente
. 

De manera similar a lo expresado más arriba, construir la Administración electrónica requiere, en general,  el concurso de medidas políticas, legales, de infraestructura (lo que supone tecnología y organización),  de formación/sensibilización y medidas que faciliten la inclusión social. Así mismo movilizar recursos de manera coordinada y priorizada, como lo hacen los planes actuales CONECTA y el de CONVERGENCIA, de la Administración General del Estado (AGE). Del mismo modo, las Administraciones de las Comunidades Autónomas y de las Corporaciones Locales tienen sus propias iniciativas. Por otro lado, la sociedad en red provoca que las actuaciones nacionales estén en estrecho contacto con nuestro entorno internacional, en particular a través del Programa comunitario IDABC.

Las medidas de seguridad que en cada caso deban adoptarse vienen determinadas por el análisis y gestión de los riesgos (AGR) utilizando Magerit
; esto es, según sea el riesgo aceptable de que un activo relevante para el cumplimiento de la misión de una Organización,  sufra un impacto por la materialización de una amenaza a su autenticidad, confidencialidad, integridad y disponibilidad (ACID). El espacio en el que seleccionan las salvaguardas para la Administración se encuentra en los Criterios de Seguridad, Normalización y Conservación
 para el ejercicio de potestades (Criterios SNC); son la traducción de los requisitos legales (administrativos, de firma electrónica y de protección de datos de carácter personal, entre otros) a normas técnicas, de obligado cumplimiento en la AGE. Obviamente se ocupan de ACID, pero también de la protección y conservación de los soportes,  o de los planes de contingencia. En particular, es el AGR el que marca la clase y fortaleza de la salvaguarda, incluidos los métodos y técnicas criptográficas (sin perjuicio de las competencias del CNI/CCN), por ejemplo para la protección de los datos personales o para la firma digital.

Conviene destacar que los Criterios SNC puede servir también de orientación a la industria de las necesidades de la Administración e incluso de llamamiento a la investigación/desarrollo/innovación, en particular de la matemática para resolver problemas como la interoperabilidad, de la gestión de la identidad, la recuperación de los documentos electrónicos pasado un tiempo largo desde su creación o la protección de los parámetros biométricos,  por citar algunos de los casos posibles.

ANEXO I

Política de firma electrónica

Una política de firma electrónica ha de estar atenta a la realidad, de manera que sea practicable en condiciones de economía, en definitiva útiles para los ciudadanos. Ha de plasmarse en planes (objetivos, medios calendario)y fases en el tiempo, en estrecha relación con la oferta, en un proceso que puede ser realimentado a lo largo del tiempo. Puede fijar la  clase y características de la tecnología de cifrado, a su robustez y a los medios de verificación, a su evolución previsible; de la tecnología de seguridad segura (PKI, tarjetas inteligentes, etc). Pero  también ha de ocuparse de los servicios, de las condiciones que han de cumplir y de las condiciones de su prestación. En ocasiones puede complementar la oferta, creando o promoviendo la creación de ciertos servicios comunes que el mercado no satisface, como es el caso de la FNMT (aunque ahora existan otros PSC en el mercado). Son necesarios, además,  otros servicios imprescindibles para la utilización práctica de la firma electrónica, como es el caso de los servicios de sellado de tiempo o de  validación de los certificados de clave pública o la conservación de los documentos electrónicos. 

Puede servir también de orientación a la industria de las necesidades e incluso de llamamiento a la investigación/desarrollo/innovación, en particular de la matemática para resolver problemas como la interoperabilidad, de la gestión de la identidad, la recuperación de los documentos electrónicos pasado un tiempo largo desde su creación o la protección de los parámetros biométricos,  por citar algunos de los casos posibles.

� http://www.csi.map.es/csi/pg4811.htm


� La regulación de la firma electrónica es  neutral en lo tecnológico; en la práctica no es implantar hoy día  la  firma electrónica avanzada o la reconocida sin el concurso de la criptografía cuando se trata de garantizar autenticidad, integridad y no repudio.





� http://www.csi.map.es/csi/pdf/ocde_directrices_esp.pdf


� Con independencia de que se trate de implementación HW o SW.  De hecho las consideraciones de seguridad son igualmente pertinentes en ambos  casos .


� En el caso de la firma digital puede tratarse de la tarjeta con microchip incorporado y  los programas informáticos, desde los que implementan los métodos, técnicas y protocolos criptográficos, hasta aquellos otros con los que se relacionan o sirven para crear el objeto que se firma.


� No hay que confundir esta certificación con la que proporcionan los prestadores de servicios de certificación, esto es la certificación de que una determinada clave pública pertenece a su poseedor, función propia de ciertos implementaciones de servicios de firma electrónica.


� En el marco del Arreglo de reconocimiento Mutuo de certificados Criterios Comunes de la seguridad de TI, http://www.csi.map.es/csi/pg3433.htm


� http://www.csi.map.es/csi/pg5m20.htm


� http://www.csi.map.es/csi/pg5c10.htm
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