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== e Seguridad en el acceso a bases de
: datos

¢ Control de acceso

(i « SSL y certificados digitales
¢ Atagues de entrada de usuario
¢ Seqguridad en SQL Server
¢ Arguitectura multicapa
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: de datos desde ASP

¢ Cadena de conexion en cada pagina .asp
¢ Archivos de inclusion .inc, .asp, etc.
¢ Variables de aplicacion en el global.asa

¢ Si se obtiene el codigo fuente, se obtiene la
Informacidon de conexion a la BD

¢ ¢ Es posible obtener el codigo fuente con un
simple navegador?
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Jtilizacion de un componente COM con
a cadena de conexion codificada

_a BD configurada para utilizar seguridad
Windows, no estandar, usando conexion
de conflanza:

Trusted Connection
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- | o Proteger la entrada a un web
completo o sélo a parte:

— Autenticacion: identifica al usuario o a la
maquina gue trata de acceder a los
recursos

— Autorizacion: dota al usuario de
privilegios para poder efectuar ciertas
operaciones con los datos

[] Instituto para la
SEGURIDAD en INTERNET




V4 Autenticacion basica

'+ Elnavegador presenta al usuario la ventana
22 22 de autenticacion
.=« El navegador intenta establecer una
sea conexion con el servidor
¢ Si el servidor rechaza la informacion de

autenticacion, el navegador le presenta
nuevamente la ventana al usuario

¢ Se establece la conexidon de acceso al
recurso protegido

[] Instituto para la
SEGURIDAD en INTERNET




T Desventajas de este
é@%ﬁ método
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- ¢ Las contrasenas se transmiten en claro

= o Los usuarios pueden revelar sus
~ contrasenas a otras personas

- ¢ Los usuarios suelen perder u olvidar sus
contrasenas

¢ Los usuarios no suelen elegir
contrasenas especialmente robustas

¢ Los usuarios tienen la fea costumbre de
apuntarlas en cualquier sitio
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=" ¢ Nuevo nombre para la anterior
= & ‘“desafio/respuesta”

resumenes criptograficos, pero
negociando NTLM o Kerberos

¢ El navegador tiene que demostrarle al
servidor gue conoce la clave por medio
de un corto intercambio de datos

[] Instituto para la
SEGURIDAD en INTERNET




"
L
i,

e

Autenticacion de Windows
=& integrada

. e Ventajas
" 7 — No transmite las contrasefias en claro a
través de Internet

¢ Desventajas

— SoOlo esta soportado por IE, version 2.0 o
posterior y servidores NT

— No funciona para conexiones con proxy

[] Instituto para la
SEGURIDAD en INTERNET




= Autenticacion a nivel de

| aplicacion

. © + Tabla con los nombres de usuario y sus
RITs | P =
contrasefas

|+ strSQL = "SELECT IdUsuario "_ &"FROM

Users " &"WHERE login ="'&login&™ AND
password = "'&password&

¢ Sl las credenciales son validas, se recupera
el ID del usuario y se le permite acceder al
recurso/servicio

[] Instituto para la
SEGURIDAD en INTERNET
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- ¢ Ataques de SQL

=~ i+ Contrasefas en claro en la BD
.~ ¢ Ataques de diccionario, ya que no

existe bloqueo por intentos de login
fallidos

¢ Credenciales solo en la pagina de
entrada: ¢y el resto?
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@ SSLy certificados digitales

== o SSL: protocolo para dotar de seguridad
. alas sesiones de navegacion a través
s de Internet
.= + Creado en 1994 por Netscape
Communications Corporation junto con
su primera version del Navigator

¢ Con SSL v3.0 alcanz6 su madurez

[] Instituto para la
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. Servicios de seguridad de
b8 SSL

- = ¢ Confidencialidad: cifrado de datos
| +Integridad de mensajes

= ¢ Autenticacion de servidores

B+ Autenticacion de cliente (opcional)

[] Instituto para la
SEGURIDAD en INTERNET




T el
i
i,

Servidores seguros
i

— Agujeros en guiones CGlI, ASP, ISAPI, etc.

— Paginas mal diseniiadas que permiten
acceder a cuentas de otros usuarios

— Ficheros confidenciales accesibles a
través de web

— Servidor con muchos agujeros de
seguridad

[] Instituto para la
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= Limitaciones comerciales de
" F SSL

. ¢ SSL ofrece canal seguro, pero carece
. de proceso financiero

. ¢ SSL garantiza confidencialidad en

transito, no en el servidor

¢ Proporciona falsa sensacion de
seqguridad: cualguiera puede montar un
sitio web seguro

¢ Debilidad criptografica: todavia se ven
aplicaciones con 40 bits de clave
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. Control de acceso por

certlflcados

. ¢ Los clientes se identifican mediante la
presentacion de un certificado

|+ Contienen informacién como su nombre,

empresa, departamento, direccion de
correo, ciudad, pais, etc.

¢ Permite sofisticados esquemas de
control de acceso basandose en uno de
estos atributos o en una combinacion de
varios o en el conjunto del certificado

[] Instituto para la
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produzca la autenticacion

¢ Pueden almacenarse localmente en el
disco duro o en una tarjeta inteligente

¢ Estan ademas protegidos por una
contrasena

[] Instituto para la
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<) pondencias de
| |& certificados y cuentas

© || e Unoauno: se puede hacer

corresponder uno o varios certificados
iIndividuales a cada cuenta

¢ Muchos a uno: utilizan reglas de ajuste
basandose en la informacion contenida
en los distintos atributos de los
certificados, aceptandose todos los
certificados de cliente que verifiquen
clertas reglas
[]

Instituto para la
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. ¢ Ventajas

— Permiten autenticarse en muchos servidores
distintos

— Faciles de escalar

— Permiten descentralizar la verificacion de permisos
de acceso

¢ Desventajas
— Quién emite los certificados

— Queé confianza proporciona un certificado
— TALON DE AQUILES: CRL

— Elevada complejidad

[] Instituto para la
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= Aagques de entrada de
>4 usuario
= |7 4 Inyeccién de SQL: consultas maliciosas

¢ Desbordamientos de bufer

=, = ¢ Cross-site Scripting e inyeccion de

codigo

¢ Validacion de entrada en cliente y
servidor

¢ Campos ocultos

¢ Cabecera Referer

¢ . POST o GET? []

Instituto para la
SEGURIDAD en INTERNET
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- ¢ Ejecutar consultas que la aplicacion no
esta preparada para aceptar

o Y |
FET s o
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— No se valida la entrada

— No se establecen permisos de acceso en
los objetos de la BD

— Se construyen las consultas directamente
desde ASP

[] Instituto para la
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@ | Desbordamientos de bufer

|7 ¢ Un bufer se desborda cuando se intenta

meter en él mas cosas de las que
caben en el espacio gque tenia
reservado

¢ Consecuenclas del desbordamiento:

— El programa deja de funcionar

— Posibilidad de ejecutar codigo arbitrario en
Su contexto de seguridad

¢ Todos los programas en todos los SO
padecen este problema

[] Instituto para la
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. ¢ El atacante introduce codigo JavaScript
~arbitrario en un enlace, que se
ejecutara en el navegador de la victima
bajo el contexto del servidor atacado

¢ El codigo puede insertarse en

hiperenlaces enviados por correo o en
paginas web

¢ O puede inyectarse en una pagina,
como un libro de visitas, foros de

discusion o comentarios sobre
p rOd u CtOS [] Instituto para la

SEGURIDAD en INTERNET




@ Validacion de entrada

2 - ¢ ES fundamental validar los datos que

Introduce el cliente

. | ¢ ;Basta con validar en el cliente o

reproducir todas las validaciones en el
servidor?

¢ EXxpresiones requlares: Objeto RegExp

[] Instituto para la
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Campos ocultos

- ¢ <input type="hidden™>

¢ Son invisibles en la pagina web...

¢ ...jpero no al editar el cddigo fuente!

¥ + La informacion sensible en campos
ocultos puede ser facilmente
manipulada

¢ ¢ Soluciones?

[] Instituto para la
SEGURIDAD en INTERNET
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== ¢ El navegador entrega rutinariamente al

servidor el URL de la pagina desde la
gue procede

formularios se envia desde la pagina

esperada
¢ Se pueden manipular a mano

[] Instituto para la
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. ¢ Historial del navegador
— Al rellenar un formulario con GET, todos los

R valores introducidos quedan en el Historial
. % ¢ Registros del servidor
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— También quedan en los logs de lIS

¢ Cabecera HTTP_REFERER
— También se transmiten en la cabecera

Referer
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= ¢ El cddigo en el cliente son visibles por

cualquiera

¢ El codigo de las paginas ASP también

puede acabar en manos de un atacante

¢ Posibilidad de codificar su codigo para
IE 5.0+.

screnc entrada salida

¢ Se decodifica con scrdec o similares

[] Instituto para la
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Seqguridad en SQL Server

—

SO Windows 2000

SQL Server

Base de datos

Objetos de BD

[] Instituto para la
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% Tipos de autenticacion

e

¢ Autenticacion Windows 2000

” — Usuarios con cuentas de Windows
— ElI SO se encarga de la autenticacion (SIDs)
— Conexiones de conflanza

¢ Autenticacion SQL Server

— Usuario propio de SQL Server, no del SO
— SQL Server gestiona la autenticacion
— Conexiones no fiables

— Limitaciones de las contrasenas

[] Instituto para la
SEGURIDAD en INTERNET




@ | |dentificacion ante la BD

. ¢ Necesario crear usuarios de BD y asignar
. Inicios de sesion a esos usuarios

% ¢ Conviene definir usuarios distintos para

distintas BD (compartimentacion)

¢ Los Inicios de sesion pueden ser usuarios 0
grupos de W2K o de SQL Server

¢ Ademas, cada usuario debe tener permiso
sobre los objetos de la BD

[] Instituto para la
SEGURIDAD en INTERNET
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‘@ Procedimientos almacenados
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- ¢ Ventajas:
— Mejoran el rendimiento porque el codigo

esta compilado
— Pueden encadenar multitud de consultas

— Facilitan el mantenimiento

— Aumentan la seguridad
« Control de ejecucidon de sp y no sobre las

tablas

[] Instituto para la
SEGURIDAD en INTERNET
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traseras

. ¢ Escalada de privilegios explotando

Xp_cmds
adicion a
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nell: creacion de un usuario y
grupo Administradores

ousqueda de servidores con

contrasena de sa en blanco
¢ sglping: informacion sobre servidores
¢ sglexec: shell en el servidor

¢ sqlbf: ataque de fuerza bruta sobre
usuarios del servidor
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Arquitectura multicapa

e

Nuestra Tierra:

Tiend, tisec de P
uest 2

IIS/ASP
Objetos COM
Datos
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SEGURIDAD en INTERNET




L

L5 ]

A 8, ol |
= n
¥

i

R
EHE
!

. Ventajas

A Y
- -
- .- :. :.. a8
v g
A
1)
\

FRSIO
AL B
;s -|-|1'.: -

e AT,

. ¢ Escalabilidad

WETeUN
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~ &« Seguridad

~ . . ¢ Separacion en capas légicas:
— Servicios de usuario: presentacion
— Servicios de negocio: logica
— Servicios de datos

[] Instituto para la
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= Seguridad en componentes

e L
%
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e | et
‘= + Modelos de seguridad:

— Declarativo: la seguridad se configura a
través del explorador de servicios de
componentes

— Programatico: los controles de seguridad
se realizan dentro del propio cdodigo del
componente

[] Instituto para la
SEGURIDAD en INTERNET




i,

< Configuracion del control de
>4 acceso

| ¢ Grano grueso: se controla el acceso a
' toda la aplicacion COM+

.+ Grano fino: se controla el acceso a:

— Componentes individuales de la aplicacion
— Interfaces individuales de un componente
— Métodos individuales de una interfaz

[] Instituto para la
SEGURIDAD en INTERNET



