o= Herramientas y Tecnicas de
4 Hacking y Cracking y como

protegerse ante ellas

Gonzalo Alvarez Marafion
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|+ Herramientas de hacking disponibles en
: Internet y su funcionamiento

e ¢ COmo proteger servidores para evitar
Intrusiones de hackers desde Internet

¢ Herramientas disponibles para
minimizar el riesgo de ataque de hackers
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- ¢ Identificacion de un objetivo

|l Recopilacion de informacion sobre el

blanco

e ¢ Andlisis de la informacion e identificacion

de vulnerabilidades
¢ Obtencion del nivel de acceso apropiado
¢ Realizacion del atague sobre el objetivo
¢ Completar el atague
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==% & Semejanzas con ataque a un objetivo fisico

.+ Herramientas automatizadas de ataque en
I Internet

¢ Cualquiera puede ser hacker (hasta mi
abuela)




Sofisticacion del hac

N° de hackers

1990

Hackers cualificados

Lamers/Script kiddies




= | = ¢ Objetivo predeterminado
~ _ + Motivaciones:
2 . _— Empleado descontento

— Odio visceral contra la compania o personas
— Prestigio del objetivo
— Espionaje industrial
— Puro aburrimiento
¢ ;/Otros objetivos?




¢ ldentificacion de un objetivo
-
| ¢ Objetivo aleatorio: ordenador conectado a

: Internet permanentemente: RDSI, ADSL,

- = + Motivaciones:
— Practicar, para atacar bocados mas apetitosos
— Utilizar su sistema como cabeza de puente
— Diversion con los amigos

¢ jiiTodos somos victimas!!!
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— Host scan
— Barridos de ping (SolarWinds)

— War dialers
— Buscadores de Internet
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|+ Cortafuegos

— Cortan el acceso (filtrado de paquetes en
W2000)

.~ 4 Sistemas de Deteccién de Intrusos (IDS)

— Detectan intentos de acceso, incluso interno
¢ Proxy
¢ Apagar el ordenador cuando no se usa
¢ No dejar lineas telefonicas directas




@ Recopilacion de informacion

. o Sistema operativo y version

=~ e+ Servicios abiertos y su version
.,f;r:‘.ﬂ . ¢ Topologia de red: equipos en activo
B 4 Controladores de dominio

¢ Recursos compartidos
¢ Informacion de usuarios
¢ Informacion de la organizacion




@ ¢ Exploracion de puertos: SuperScan
=+ Whois (Sam Spade)

-~ + NSLookup y dig (Sam Spade)

= 0 4 Rastreo de pila (nmap)

¢ Trazas (SolarWinds, SO)

¢ Captura de cabeceras (wfetch)

¢ Sitio web con informacion de la compaiiia
¢ Ingenieria social

¢ Bulsqueda en las news
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= | = ¢ Deshabilitar transferencias de zona en DNS
= ~|L ¢ Cortafuegos
-+ Deshabilitar servicios no usados

— SNMP, NetBios, Finger, FTP, ...
¢ Sistemas de Deteccion de Intrusos (IDS)
¢ Proteccion fisica del servidor
¢ Aislamiento de protocolo
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|dent|f|cac:|on de vulnerabilidades

It -+ Hacker autodidacta

— Cortafuegos mal configurado, un servidor web
mal Instalado, base de datos desprotegida, fallo
en un protocolo poco conocido, generador de

numeros aleatorios no tan aleatorio

— Escribe su propio script para automatizar la
explotacion del agujero

— Requisito: experto en redes, protocolos y
programacion
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1 .+ Lamer o script kiddie

— Aprovecha vulnerabilidades descubiertas por
los primeros y los programas escritos por ellos

— Frecuenta sitios underground

— Requisito: tiempo libre
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— Buscadores convencionales
— Astalavista

=~ ¢ Sondas automatizadas
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= & Parches y Service Packs actualizados para

el servidor

P« Configuracion segura de servidores
e ¢ Huir de caminos por defecto

¢ Eliminar ejemplos y lo que no se utilice

¢ Programacion responsable de aplicaciones
web

¢ Checklists de seguridad




|l e Escalada de privilegios: ascender hacia
~~ = usuarios con mayor poder sobre la maquina

¢ ODbjetivo: administrador del sistema

¢ Primer paso: averiguar nombre y contrasena
de un usuario valido
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== ¢ Reventadores de contrasenas: para archivo
: en local y para red

_ # Sortear el cortafuegos: a través del correo,
. = de HTTP, base de datos, etc., buscando
agujeros en esos servicios (OSQL, XP)

¢ Desbordamientos de buffer
¢ Troyanos (EliteWrap)




=== ¢ Cortafuegos bien configurado
=+ Ultimas versiones de los programas

¢ Habilitar politicas para contrasenas fuertes

¢ Cuidadoso establecimiento de los permisos
NTFS

¢ Proteccion del Registro




. ¢ Con una cuenta de privilegio adecuado:
~ — Cambiara la pagina web del sitio atacado
— Robara la base de datos

— Modificara un registro que almacena su saldo

en una cuenta bancaria
— Tirara abajo el servidor (atague DoS)

¢ Puede olvidarse para siempre del objetivo...
¢ ... j0 regresar de nuevo en el futuro!




== ¢ Puertas traseras en cuentas privilegiadas
' para control remoto

> |+ Monitores de red

B ¢ Canales subliminales
¢ Agentes distribuidos




N .s;
¢ Sistemas de Deteccion de Intrusos (IDS)
% %g + Integridad del sistema de archivos
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@ Completar el atague
.|+ :Qué huellas deja un atacante?

2~ — Eliminar las evidencias
¢ Desactivar o parchear el demonio o servicio
&= con el error que permitio entrar

¢ Evitar la respuesta
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¢ Rootkit

— Creacion de puertas traseras (puntos de entrada al
sistema) para uso futuro

— Manipulacion de los ficheros log para borrar toda
evidencia

— Modificacion o reemplazo de herramientas del sistema
para evitar ser detectado por el administrador

(_rootkit )

— Monitorizacion del trafico de red o de pulsaciones de
teclas (lris)

— Lanzamiento de atagues contra otros sistemas, por
ejemplo, de denegacion de servicio




= | = ¢ Redirigir la salida de los ficheros de log
~ |0+ Programas de deteccion de rootkit
- | e Integridad del sistema de archivos

B 4 Deteccion de tarjetas en modo promiscuo
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| ¢ Esmuy facil ser hacker

% + Todos somos victimas potenciales

¢ Es muy facil protegerse ante ataques de
e lamers/script kiddies

¢ Proteccion relativa frente a hackers “pata
negra” y atagues Internos

¢ Necesidad de formacion del personal de
administracion y de los usuarios
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