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Introduccion




Criptografia de clave secreta

2 Misma clave para cifrado y descifrado

2 Muy rapidos, adecuados para cifrar grandes
volumenes de datos

2 Algoritmos de uso comun:
o AES: Rijndael
2 DES, Triple DES, DESX: aplicaciones bancarias, EFS
2 IDEA: PGP
2 RC4, RC5: SSL
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Criptografia de clave secreta
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Criptografia de clave publica

0 Clave publica para cifrar
21 Clave privada para descifrar

2 A partir del conocimiento de la clave publica no es
posible determinar la clave privada ni descifrar el
texto con ella cifrado

1 Mas lentos, adecuados para:
a Autenticacion

o Distribucion de claves de sesion
2 Firmas digitales
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Criptografia de clave publica
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Practica: RSA

2 Clave publica:
o n=p*q
o e, primo con (p-1)*(g-1)
2 Clave privada:
o d, tal que d*e mod (p-1)(g-1) =1
2 Cifrado: ¢ =me mod n
0 Descifrado: m = ¢4 mod n

a p=5, g=11, n=55, e=13, d=37, m=36, ¢,C?
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Certificados digitales

2 Documento electronico que garantiza la identidad
de una persona

2 Contiene informacion acerca del titular:
a2 Nombre
o Direccion de correo
o Fecha de emision y de caducidad del certificado
o Parte publica de su pareja de claves publica y privada,
o Todo ello firmado por una autoridad de certificacion
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Firma digital
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Si son iguales, entonces la firma ha sido
verificada
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Sistema de archivos cifrado

0 Cada archivo tiene una clave de cifrado de archivo
unica (FEK), utilizada mas adelante para descifrar
o0s datos del archivo

0 La FEK cifrada por la clave publica del usuario

2 La FEK también esta protegida por la clave publica
de cada usuario autorizado para descifrar el
archivo y por cada agente de recuperacion

0 La clave privada esta protegida por la clave
maestra del usuario

a0 La clave maestra esta cifrada con DPAPI
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Sistema de archivos cifrado

Certificada
del agente
de recuperacian

Cerificado
de u=zuario

i—ryptoaPl
__ La= claves publicas
El algoritimo DESX cifran la clave de
genera la clave de cifraco de archivo

cifrado de archivo

Biblioteca de
algoritmos

—DOF
_DRF ]—Caheceraﬂ

Clave de

Cifra
cifrado de — Datos
El u=uario archivo cifrados
del archivo
zeleccions
Cifrar Datos Diatos

en claro en claro

Aplicaciones de la criptografia Gonzalo Alvarez Marafion (CSIC)



Transporte
Seguro: SSL
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Serviclos de seguridad de SSL

1 Confidencialidad: cifrado de datos

2 Integridad de mensajes

2 Autenticacion de servidores

2 Autenticacion de cliente (opcional)

2 Durante el transporte, no almacenamiento
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Funcionamiento de SSL

2 Algoritmos de cifrado simétrico:
o DES, 3DES, RC2, RC4, IDEA

2 Algoritmos de clave publica:
o RSA

2 Algoritmos de resumen
o MD5, SHA

2 Certificados
2 DSS, RSA

0 Clave de sesion distinta en cada transaccion
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Fases del protocolo SSL

1 Fase hola: acordar los algoritmos a usar

0 Fase autenticacion: intercambio de certificados
X.509v3

0 Fase clave sesion: se crea la clave de sesion
para cifrar la comunicacion

1 Fase fin: verificacion del canal seguro
21 A partir de ahi, comunicacion segura
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Ubicacion de SSL en la pila
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